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> Diskuse
= Hodnoceni bezpecnostni situace
= Hodnoceni jednotlivych udalosti




Osnova

> Informace jako zakladni termin




INFORMACE
DEZINFORMACE

Jaky je vztah mezi
iInformaci a dezinformaci?




DEZINFORMACE
patri do mnoziny
INFORMACI




INFORMACE

Pravdiva ' nepravdiva (falesna)
Uplna * neuplna

ZKreslena, nepresna
Zkomolena, prekroucena




Mohou byt hodnoceni a
predpovedi dezinformacni?

Nikoli, mohou byt pouze
spravneé, castecne spravne,
nebo myine.




Hodnoceni a predpovedi nejsou
popisem aktualnich faktu a udalosti,
nybrz vysledkem analytického procesu
spojeneho s vyvozovanim usudku
(dilCich zaveéru) jako hodnoticiho aktu
nebo odhadu budouciho vyvoje.

Predpovedi pocasi
Hodnoceni a predpoved vyvoje BS (ZS)

Ekonomicke prognozy




INFORMACE

Volne dostupne
Chranéneé
Utajovane

Kterych nejvice a kterych nejmene?




Kategorie

. Mnozstvi Cena
info
Info z o_toevr. 80 % 20 %
zdroju
Chranene 10 % 30 9,
Info
Utajovane 10 % 50 9,

Info




Vystupni produkt zpravodajske sluzby
je zpravidla utajovany dokument

Muze obsahovat informace
z otevrenych zdroju?

Kolik % dokoncCeny utajovany dokument?

CIA=40 % DIA =30 %




Osnova

> Zpravodajske vedeni (intelligence)




~Informace jsou hybnou silou,
ale klicem hybné sily
je zpravodajske vedeni,
které vznika odhalovanim
Skutecneho vyznamu
techto informaci.”




Zpravodajske vedeni (intelligence)

Vysledek analytickeho procesu,
pri kterém jsou zpracovavany
a analyzovany nove ziskané informace,
jez jsou poté sjednocovany jak mezi sebou,
tak s jiz znamymi skuteCnostmi,
a nasledne je ze sjednocenych informacnich
polozek sestavovan (interpretovan)
odpovidajici obraz situace

S jeho nejpravdepodobnejsim vyvojem




Zpravodajske vedeni (intelligence)

Vytvareno ze vsech zdroju

Pokud jen z otevienych zdroju,
pak ani zde neni verejne dostupne,
pokud ho jeho tvurce nezverejni

Intelligence service
Intelligence agency




Country Books SITREP INTEL ESTIMATE
INTREP

Zakladni /4 Aktualni " Prediktivni
zpravodajske vedeni zpravodajské védéni zpravodajske vedeni

Basic Intelligence Current Intelligence Predictive Intelligence
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Zpravodajské vedeni
Intelligence

Ministr se nesnasi se
. —> , N
Znama info svou kolegyni ve vladé

\ Ministr holduje golfu

, e Kolegyne hodla
Nova aktualni info ~! yikendu nav&tivit

manzelku ministra
Ministr stravi vikend

Zpravodajske vedeni 3 golfovém hiisti




Zpravodajské vedeni
Intelligence

Salim — odbornik na
provadeni voj. léCek

R Nadir — instruktor na |IED
Znama info <

Nadir a Salim pricestovali
do Nangarharu

L Zahajeni vycviku
I v priprave |[ED

Zpravodajske vedeni = <o zameérem

provest DA s IED

Nova aktualni info —




Zpravodajske vedeni
je vzdy urcitou informaci,
ale ne kazda informace
je zpravodajskym vedenim.

All intelligence is information,
but not all information is intelligence.




Dva zavery ucinéne v dubnu 2021
jako predpoved’ vyvoje situace na Ukrajine

Ukrajina je odsouzena k podradné roli
v soupereni mezi USA a Ruskem
a k trvalé destabilizaci

Ukrajina je jen ,beranidlo™ proti Rusku
a Clenstvi v NATO je jen
povzbuzujici prelud, ktery se rozplyne




Zpravodajskeé vedeni
zacina znalosti definic
odbornych terminu




Osnova

> Opravdovy OSINT




Co je OSINT?




OSINFO vs. OSINT

Informace z otevrenych zdroju

OSINFO — Open Source INFOrmation

OSINT — Open Source INTelligence




OSINFO vs. OSINT

OSINFO
» |nternet (udalosti — socialni site)
= Televize .
Nazory
" Rozhlas Komentare
= Tisk Odborna hodnoceni

» |nformacni plochy
= Verejna prezentace

Az 80 % potrebnych informaci (hledat a Cist)




OSINFO m=) OSINT

OSINT — zalezitost zprav. sluzeb,
pozdeji ruznych think-tanku, ale bez
znalosti veci

OSINT — zpravodajska disciplina
HUMINT, SIGINT, IMINT

OSINT = zpravodajské vedeni
vytvorené z otevrenych zdroju




OSINT
Jedina zpravodajska disciplina
S rychlymi odpovedmi

Poskytuje rychlou orientaci
pro pocatecni cinnost

Pomaha vytvorit plan sberu informaci
v tradicnich zpravodajskych disciplinach

Rychlost — Cena — Kvalita




Osnova

> Hodnoceni informaci




Informace bez uvedeni zdroje
je neduveryhodna informace

Slucovani dvou odlisnych veci dohromady
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Zdroj informace
Obsah informace




r INFORMACE j

Zdroj informace Obsah informace

\—> Spolehlivost zdroje

Vérohodnost informace

L Zpusob sdéleni informace J




Spolehlivost zdroje Verohodnost informace
A | PIng spolehlivy 1 | Potvrzeno z jinych
zdroju
., Pravdepodobne
B | Obvykle spolehlivy 2 oravdiva
C | Docela spolehlivy 3 | Mozna pravdiva
D |Obvykle nespolehlivy 4 | Nejista, pochybna
E | Nespolehlivy 5 |[Neverohodna

F6 = mrtvé hodnoceni

Nejlepsi hodnoceni | A1 |




Pravdepodobnost

Subjektivni pravdéepodobnost

Kvantitativni pravdepodobnost

Jisté

100 %

Temer jisté

86-99 % (91-99 %)

velmi pravdépodobné

71-85%(76-90 %)

Pravdépodobné

56-70% (61-75%)

MoZzné (rovnomérné vyhlidky, vyrovnana pfilezitost)

46 - 55 % (41 - 60 %)

Nepravdepodobné

31 -45% (26 - 40 %)

Velmi nepravdépodobné

16-30% (11 - 25%)

Témer nemozné

1-15%(1-10%)

Nemozné (neproveditelné)

0%




Analyticka duvéra

Vysoka analyticka duvéra
Usudek zaloZeny na informacich s vysokou kvalitou
(verohodné a potvrzene), nelze vsak zcela vyloucit riziko,
Ze mira duvéry nemusi byt vzhledem k informacim
stanovena spravné

Stredni (primérena) analyticka duvera
Usudek zalozeny na verohodnych a prijatelnych
Informacich, ale s nedostateCnym potvrzenim.

Nizka analyticka duvéra
Dostupné informace maji nizkou verohodnost
(pochybny charakter), nejsou ucelené (jsou neupine),
jsou slabe potvrzené az nepotvrzene
a mohou existovat nedostatky u vyuzivanych zdroju.




Osnova

> Analyza informaci (vystupu)




Analyzy, hodnoceni a predpovédi Eeeaiieria @l Bezpeénostni situace a politika

(M EXANPRO ()

Lnfarmace j
Odbarna zpusobilost - Nezavislost - Nestrannost [

Ktere Van

HLAVNI STRANA VEDOMOSTNI TEST SEMINARE 0 AGENTURE 0 STRANKACH O PRODUKTECH ARCHIV KONTAKT

s GO0 0oBBs
)

KATEGORIE

Realne zpravodajske vystupy
o Real intelligence outputs

Odborna zpravodajska nauka
Expert intelligence doctrine

Fabulace reditele CIA v ramci... 3 Zpravodeiské by o cvien

e [ntelligence tasks and exercises

-

Specificka analyza (12008) Opakovana vystoupeni Teditele CIAT k utajované Casti zpravy spolecné komise, jez se e = :
tyka Gtokii spachanych 11. zaii 2001 na tizemi USA, jsou jednou z ukazek vedeni viivovych ... w*=» Zpravodajské nazvoslovi a pisemnosti
505%  Intelligence terminclogy and files

Cf URCENI KATEGORII
: : N — NA ° = RUSK PURPOSE OF CATEGORIES
UDALDSTI A JEVY VE SVETE VCETNE CR T U? 0 :
Severni Korea predstavuje rozdilny
problém pro USA a zbytek svéta

aneb KLDR je jen jednim z dild

americké geopolitické skladanky Profesionalni komunita
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Zajmova tematika { ZaméFeni monitorovani ;

Dlouhodobé poznatky
(dlouhodoba situace)

!

Gnitorovéni situace /) _l

\_‘—4_///

T
Y

Zajmove geograficke
prostory

e

S

Aktualni poznatky
(aktualni situace)

!

Zakladni udaje
a historicky vyvoj
V. zajmovem prostoru
nebo v zajmove tematice

Aktualni situace
V Zajmovem prostoru

Aktualni situace v okoli
zajmoveho prostoru

\yvoj a zmeny.
v poslednich nékolika letech

Vyjadrovani politikt a
hodnostaru k aktualni situaci

Aktivity smérem
k zajmovemu prostoru

¢

Deniversus politickavyjadren

[Deniversusiistinne dekumenty (Umitvy; Zakeny)

ZS = 247

(AN S80S0




Dlouhodobe poznatky
(dlouhodoba situace)

! !

Aktualni situace
V zajmovem prostoru

Aktualni poznatky
(aktualni situace)

(AN s8R

Zakladni'udaje
a historicky vyvoj
V. zajmovem prostoru
nebo v zajmove tematice

Country
Books

Aktualni situace v okoli
zajmoveho prostoru

Reports

Vyjadrovani politiktia
hodnostaru k aktualni situaci

Vyvoj a zmeny
v poslednich nekolika letech

Aktivity sméerem
k zajmovemu prostoru

¢

DERIVErSUS polilickaVvyjadrent!

[DEnitversusiistinnedokumenty (Umiuvy; Zakony):




l— / Zpravodajska analyza ) -l

Analyticka éinnost

jednotlivych specialistl
(Uroven 1)

Znalost faktl

Znalost aktert -
Analyticka interakce

mezi specialisty
(Uroven 2)

Znalost prostredi

Analyticka ¢innost ve
Znalost zpravodajského zpravodajske komunite

a analytickeho procesu (Uroven 3)
EXANPRO
Exclusive Intelligence

! !

/ - Zpravodajské / Zpravodajské
mezery ; : zavery

/ Podklady pro
\_ zpravodajskou produkci

T00% T 10 %
Fotsncidlniproduity (" Publikované produkty
Interné rozpracované 4
l vystupy d
/ Adresné " -y AT
vystupy / / (cast potencialnich produktti) o :
e '~ Prehled zajmovych témat/ { Hodnoceni )

.S pracovniminazvy - -f S ‘
el Predpovédi




Ctyfi zakladni oblasti znalosti

Znalost faktu

Udalosti, prohlaseni, legislativa

Znalost aktéru

Statni, nestatni // Vnitrni, vnéjSi
Mezinarodni // Struktura, taktika

Znalost prostredi

Geografie, populace apod.

Znalost zpravodajskeho a analytického procesu




Ctyfi zakladni oblasti znalosti

Znalost faktu

Zpravodajské zavery
Znalost aktéru

Zpravodajske mezery

Znalost prostredi

Znalost zpravodajskeho a analytického procesu




Zahranicni
Zpravodajstvi

Kontrazpravodajstvi

TESS-0OC

ZS 4= \EDIA

NATO = 32 zemi

tttttt

Afghanistan Cemé more
Korejsky | Moldavsko
poloostrov / \ a Podnéstii
Pobalti - Ukrajina
Blizky vychod \ / Jiho¢inské more
Ammeénie I Gruzie,

a Nahomi Karabach J. Osetie a Abchazie

Stiedoasijskée
republiky

Celkem 36 zemi

EU =27 zemi

23 zemi NATO + EU




Zpravodajsky proces

A e Politicti Cinitele
Politicti Cinitele Tt

e Vojensti veltele
Vojenst velitele - -

v ‘ Ostatni zadavatele
Ostatni zadavatelé SpOJen
S:rem a Predani i
Planovani = e s

zaclenéni Ridici prvek agentury

" “intanrara [ ] é<3§;:ff:;¢£7
Analyticky proces |

Predani Predani
UKOL
OPERACE
POLITIKA € -
N Ukolovani

A ZPETNA VAZ sbér/ziskavani '."
omazdovanl /i

Analyticky preN Podfizené agentury
agentury : _ 4 ajednotiivé zdroje

Strukturované analyticke techniky
pro zpravodajskou analyzu




Analyticky proces
= Trideni (prekryvani)
= Hodnoceni
= Analyza
= Synteza (doplnovani, rozsirovani)
= Vytvareni dilCich zaveru
= \ytvareni zpravodajského vedeni

* Produkce (druh vystupu)
= Zahrnuti do rozhodovaciho procesu




ANALYZA

Standardni analyza

Strukturovana analyza

VSezdrojova analyza




ANALYZA
Rozbor informacnich polozek

Circular

= Ovérovani a potvrzovani udajl 1o

= Fakta vs. komentare a hodnoceni

= Prime * zprostredkovane informace
» Hledani rozporu (interni, externi, vyvojové)
= Hledani souvislosti

= Odborne nazvoslovi

= Uplnost X chybéjici udaje

= Nestrannost . jednostrannost




Absence dukazu
neni
dukaz absence

Absence of evidence
IS Not
evidence of absence




Priority intelligence requirements Decision-making process

Prioritni daiske 8
(" mvzpravo SSRE Indicators / Rozhodovaci proces
pozadavky / /

’ Priznaky
Specific information requirements

Specific orders Specmclfe informacni Specific requests
pozadavky /

('Specificke ukoly ) Source/Asset  [Specificke zadost)
(' Zzdroj
Area/object of interest

( 'Zéjmovy prostor/objekt

Sl




'HE WORLD FACITBOOK

VIEW TEXTILOW BANDWIDTH VERSION

Al 8 EREMCES PENDICES C C
& ARBOUT REFERENCES APPENDICES CONTACT DOWMLOAD PUBLECATION

WELCOME TO THE WORLD FACTBOOK

The World Factbook provides ir

CENTRAL
INTELLIGENCE
AGENCY

WHAT'S NEW :: Today iz Wedne

May 31, 2018

=




The World
Factbook

The World Factbook provides basic
intelligence on the history, people,

government, economy, energy, geography,
environment, communications,
transportation, military, terrorism, and
transnational issues for 266 world entities.




IHE WORLD FAC I BOOK

VIEW TEXT/ACW BANDWIOTH WVERSION

{CES 'PEND 5 NTACT
REFEREMNCE APPENDICE CONTA NOWNLOAD PUBLICATION

AKROTIRI

ALBAN |A

ANDORRA

AUSTRIA

BELARUS

BELGIUM

BOSMNIA AND HERZEGOWVINA

BULGARIA

CYPRUS
CZECHIA
DENMARK
DHEKELIA

ESTON A

EURCOPEAN UNIGH
FARODE ISLANDS
FINLAND

FRAMCE

GERMANMNY
GIBRALTAR

GREECE




People and Society :: CZECHIA

Government :: CZECHIA

Economy :: CZECHIA

Energy :: CZECHIA
Communications :: CZECHIA

Trangportation ::

Military and Security :: CZECHIA

Transnational |lsgsues ::

Contents

Introduction
Geography

People and Society
Environment
Government
Economy

Energy
Communications
Transportation
Military and Security

Transnational Issues




Geography - note

note 1: landlocked; strategically located astride some of oldest
and most significant land routes in Europe; Moravian Gate is a
traditional military corridor between the North European Plain

and the Danube in central Europe

Moravska brana
Tradicni vojensky koridor

CR = souéast vych. prostoru
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Pro mnoho lidi neni snadné divat se na
stejnou informaci z jiného pohledu







Ponauceni







Zpravodajskeé vedeni
zacina znalosti definic
odbornych terminu




Vime, o cem mluvime a piseme?




Konspiracni teorie (?)

Conspiracy theory

3

Teorie o konspiraci

Konspiracni teorie

Hypotéza @ Konspirator?

Conspirative theory
Conspiratorial theory




Zpravodajska sluzba

Tajna sluzba

Intelligence

Secret Service

Intelligence Service




Tajny Utajovany

Agent Zprav. dustojnik

Kyberneticka spionaz

Neopravneny pristup...




Listnate stromy maji listy.
Jehlichate stromy maiji listy.

Jehlichany maji jehlicovite,
supinovite, hladke nebo zperene listy.

3

Proverovani obsahu se vyplaci

Proverovani bez ohledu na zdroj




Osnova

» Priklady analyzy




A50,  CVICENI ZACHRANARU

STUDI Nacvik atoku teroristi na prazsky maraton
U D 24 CVICENI SE UCASTNI ZACHRANARI Z CELE REPUBLIKY

17:50 A JEMEN: TERORISTICKE UTOKY NA 2 VOJENSKE CILE, 56 MRTVYCH.




Schuzka Trump — Kim

Jaderné odzbrojeni a bezpelnostni zaruky

i Ay  BY /4

2018




Jsou vsechny body pravdive?

Ctyfii body pro mir a bezpeénost

1. noveé vztahy mezi USA a KLDR

2. trvaly mir na Korejském poloostrové

4. vymeéna valecnych zajatcu a ostatkt padlych vojaku

Odzbrojeni ** Denuklearizace (subjekt X prostor)

KLDR X Korejsky poloostrov




,Reaffirming the April 27, 2018 Panmunjom
Declaration, the DPRK commits to work
toward complete denuclearization
of the Korean Peninsula.”

,... Je to zacatek. Severni Korea dostava
prilezitost. Bude na ni, jak s ni nalozi..."




Oficialné hlasané cile skutecné cile

S Jakym cilem byla provedena invaze
do Afghanistanu a pote do Iraku?

Jaké dalsi cile?




[ s

D .

Kaspick;\
\__more

= D_peré&hi cil 3

b

_J,\Uperaﬁnr' il 1 iHAN
. , Operacni cil 2

Pro USA neni na prvnim misté stabilita regionu,
ale rozsifeni sféry vlivu na ukor viivu ruského.




Jsou tyto vyroky o Talibanu a vojenske misi
v Afghanistanu spravne, nebo mylne?




,KvUli podezreni ze Spionaze ve prospech Moskvy
vyhostila Ceské republika dva zaméstnance ruského
velvyslanectvi v Praze. Informaci potvrdil zdroj
Z tajnych sluzeb. Vojenske zpravodajstvi melo ziskat

Informace, ze oba diplomatée zrejme pracuji
pro ruske tajne sluzby. Nezadoucim ruskym
diplomatem je udajne zastupce vojenskeho
pfidélence. Ceské tajné sluzby predpokladaji, Ze
témer dve tretiny osob, jez pracuji ha ruskem
velvyslanectvi v Praze a na konzulatech v Brne
a Karlovych Varech, jsou zpravodajove. e

12X




- Think-tank Evropske hodnoty je nevladni odborna instituce branici liberalni demokracii,
j EVROPSKE HODNOTY i £ o

ONAS PUBLIKACE KOMENTARE ROZSIRUJEMETYM KONTAKT
PRO MEDIA PODPORTE NAS  VNITRNI BEZPECNOST | KREMLIN WATCH] NEWSLETTER

Nekoncime. Teprve zadiname.
Budte u toho = nami.

White House Watch

. Doporuceni tydne

KaZdy tyden novy komentar k akiusinimu déni

Stejny nedostatek u analytiku ZS
Pohled jen na Vychod

Ale jaké jsou potom predpovedi o vyvoji
situace bez zahrnuti zameru Zépadu?




Cloveék v tisni

Vzdelavaci program: Jeden svet na skolach

Tematicke okruhy

Media a mladi lide
Nova media
Zpravodajstvi
Medialni aktivismus
Nacisticka propaganda
Komunisticka propaganda
Soucasna ruska propaganda




Mirove a nebojove operace?

,Jsem velmi rada, ze vojaci chteji jezdit
do zahranicnich misi. Tady bych chtela na uvod rict,
Ze my mame vSsechny mise mirove. My nemame
zadnou bojovou, zadnou valecnou — jsou to miroveé
mise, bud’ v ramci OSN nebo NATO nebo EU.*

Pavel zdtraznil, Ze nehovori o vyslani bojovych jednotek, ale o formach

asistence a ,nebojovém angazma“.

~Jsem pro to, abychom hledali nové zptisoby vcetné pokracujici diskuse

o mozné pritomnosti na Ukrajiné,” ekl ¢esky prezident, podle néhoz musi hrat

Evropa vétsi roli pri odstraseni Ruska.




Operace valecné

Operace jin€ nez valka
(MOOTW)

¥

Bojove i nebojove
operace

Operace na podporu miru (PSO)




Zakladni cleneni operaci

Operace jiné nez valka Valecné operace
- L B 1) Valka (MIC*HIC*) .

- NebOJove operace
Prekryvajici se operace

Ministryne obrany
Senatorka
Prezident




Porad CT ,Udalosti“ ze dne 12. bfezna 2022

Mariupol, Ukrajina
(v pozadi zasah domu tankovou strelou)




Rusoveé zesilili ostrelovani mest
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,RUSKYy tank v oblehaném Mariupolu. Palbou
nici autodilnu. Potom tankové strely zasahuji
panelovy dum — minimalné dvakrat.”

,LZabery z oblezeneho Mariupolu obletely cely

svet. Po silnici  popojizdi rusky tank
S vyraznym ,zetkem®. Boura do autobusu a
pali — do bloku obytnych domu. Jednou,
dvakrat a pak jeste do budovy pneuservisu,
kde se schovavaji ukrajinsti obranci mesta. Ti
poté tento tank udajne znicili. (...)"




Osnova

> Diskuse
= Hodnoceni bezpecnostni situace
= Hodnoceni jednotlivych udalosti




4 Ukrajina — soupereni mezi USA a Ruskem (studena
valka nikdy neskoncCila — 4. faze)

3 Blizky vychod (Izrael X Irdn, Pasmo Gazy, telefonat
s Lavrovem; Trump — Jeruzalem)

Q Utok na predmésti Moskvy (US embassy)

1 Strelba na FF UK (BIS + NCTEKK, Telegram, Klanovice)
d Jaderny tendr — Westinghouse, Macron a UKR/CR
 Navsteva v ustredi CIA (info tok, intel ops)

4 ,Municni iniciativa® (LC = 1200 km, Praha—Kyjev)

L Nelegalni migrace (projekt presidlovani + smlouva)

 Nord Stream — legie (nezavislé?)




wagner.exanpro@gmail.com




